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Déti a socialni sité: preventivné-informacni desatero

Predevsim mladi uzivatelé internetu pro sebe obijevili tzv. socidlni komunity (napf. Spoluzaci.cz, MySpace,
Facebook atd.). At uZ jsou nabizené moznosti nového socialniho propojeni jakkoli lakavé a uZite¢né, je s nimi
spojen jeden problém — mladi uZivatelé o sobé sdéluji ¢asto velmi ochotné mnoho osobnich dat: jméno,
konicky, partnersky stav nebo dokonce adresu bydlisté. Mnohym z nich pfitom vibec neni jasné, Ze jejich

soukromé Udaje a fotky jsou v socidlnich sitich ¢asto verejné, Ze je mlze vidét kdekdo a dal s nimi nakladat.
Nasledujici tipy prispéji k bezpecnéjsimu pohybu v socidlnich sitich:

1. Jaka socialni sit je vhodna pfedevs$im pro déti a teenagery?

Jesté predtim, neZ vase dité zada do socidlni sité osobni Udaje, podrobné si zjistéte, jaké jsou v siti moZnosti
ochrany dat déti a dospivajicich. Mimo jiné by méla byt jasné uvedena i informace o tom, jak bude
provozovatel sité naklddat s daty — jestli je napf. bude vyuzivat pro reklamni ucely. Kdybyste méli jakékoliv
pochybnosti, obratte se pfimo na provozovatele. Seridzni provozovatelé nabizeji pfimo na strankach své sité i
informace pro rodice. Casto také maji nékoho, kdo je zodpovédny za ochranu dospivajicich — na takového

Clovéka se mizete obratit.
Tip: Informujte se u jinych rodicd nebo vychovatell, zeptejte se na jejich zkuSenosti a sami se také

pfihlaste do jedné ze socialnich siti nebo portall. Naucite se tak sami orientovat v novém fenoménu a zachazet

s nim.

2. Na co byste méli dbat pfi ochrané soukromi svych déti?

né socidlni sit bude! Jednou zvefejnénd data se na internetu daji zpétné jen tézko vymazat. Seridzni
provozovatelé nabizeji rlzné mozZnosti zpristupnéni osobnich Udajl, takZze vase dité pak mlze na svij profil
povolit pfistup jen nékterym vybranym uZivatelim.

Tip: Prohlédnéte si informace, které vase dité zverejiiuje na svém profilu. Vysvétlete mu, Ze jsou pro
kazdého pristupné a mohou roky kolovat v prostredi internetu. PrespfiliS osobni Udaje (jako napft. Cislo ICQ,

adresa, velmi osobni fotky) nemaji ve verejném prostoru téchto komunit co pohledavat.

3. Intimni fotky na socialni sité nepatfi!

Cim vice toho o sobé teenagefi na socialni siti prozradi, tim je jejich profil oblibenéjsi, a tim vic virtualnich pratel
potom maiji. DlleZitou roli pfitom hraji fotky, které toho o uZivateli mohou hodné fict. Teenagefi se radi chlubi

a prezentuji, ¢asto pritom ale nepoznaji hranici, kdy je fotka uz pfilis osobni.
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Tip: vysvétlete svym détem, jak se kopiruji a Sifi digitéIni fotografie — jakmile se fotka jednou dostane
na internet, kdokoliv si ji mdze zkopirovat, ulozit do svého pocitace a naprosto svévolné Sifit dal. A plivodni

majitel fotografie se o tom viibec nemusi dozvédét.

sy v

4. Plati se za socialni sité?

Socidlni sité se zpravidla financuji samy prostfednictvim reklamy, kterd je umisténa na portalu napf. v podobé
bannerd. Sit je tedy pro uzivatele vétsinou zadarmo. Nékteré rozsifené uzivatelské moznosti mohou ale byt

vazané na prémiovy ucet. Vyse takovych naklad( se u jednotlivych provozovateld lisi.

5. Kdo hlida socialni sité?

V socidlnich sitich se pohybuji tisice uzivatel(, ktefi stale tvori nova témata, pisi ¢lanky, vystavuji fotky, zvécnuji
se v knihdch hosti a mnoho dal$iho. Uplna kontrola ze strany provozovateld zatim neni zaruéena. Dodateéné
zpravidla existuje vzajemna kontrola obsahu mezi uzivateli samotnymi, ktefi mohou nahlasit, kdyz se nékde
objevi néco nezakonného apod. Ohlidejte si, jestli provozovatel nabizi uZivateli funkci, pomoci které muze
jednoduse a anonymné nahlasit pohorsujici obsah (napf. pomoci aktivniho pole ,,nahlasit fotku“). Pokud se pfi

tom jednd o obsah odporujici platnému pravu, je poskytovatel povinen tento obsah odstranit.

Tip: Vase dité by mélo ddvat dobry pozor na sva pfistupovd data, napf. uzivatelské jméno a heslo.
Kdyby se nékdo pfrihlasil do komunity pod jeho profilem a takto napftiklad vlozZil protipravni obsah, mohlo by to

pro vas mit vazné nasledky.

6. Je vase dité obéti kybersikany? Co mizete délat?

Internet je prostredi velmi anonymni a to nahrava i rozvoji Sikany, napt. ze strany spoluzakd. V socidlni siti se
mohou vydavat za nékoho jiného nebo se naptiklad spoji s ostatnimi spoluzdky a obéti posilaji urazlivé zpravy,
zverejnuji na siti ponizujici fotografie apod. V takovych pripadech byste se méli ihned obratit na provozovatele
sité, podrobné mu vylicit situaci a vyzvat ho k zakroceni. Urdzlivé fotky nebo zpravy by mélo vase dité nebo vy
dokumentovat screenshoty (stranku vlozite do schranky pomoci klavesy ,print screen” a stisknutim ,,Ctrl V* ji
vloZite do jakéhokoli programu na Upravu obrazk(). Poskytovatel ma rlizné mozZnosti, jak zakrocit: mZe smazat
urazlivé prispévky nebo kratkodobé Ci Uplné zmrazit uzivatelsky ucet agresora. Problémem je, Ze opatieni dle
okolnosti podléhaji uvazeni poskytovatele a ne vidy vedou ke spokojenosti obéti. V kazdém pripadé je vam ale
oteviena pravni cesta. Pokud vasemu ditéti nékdo vyhrozoval nasilim nebo pokud doslo k néjakému vyraznému

poruseni ochrany osobnosti, doporucuje se bezpodminecné podat trestni oznameni!

7. Co délat, kdyZ nékdo bez svoleni zverejnil ponizujici fotky vaseho ditéte?

Ze zasady ma kazdy clovék ,prévo na vlastni obraz”, tzn. Ze mlze urcovat, zda vlbec, nebo v jaké podobé smi

jeho fotka i video byt zverejnéno. Kdyz vase dité nechce, aby bylo na urcité fotce vystaveno online, musite
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nejdrive vyzvat osobu, ktera tuto fotku zverejnila, aby ji odstranila. Pokud se tato osoba bude zdrahat, méli
byste v kazdém pripadé kontaktovat poskytovatele stranek a poZadovat odpovidajici opatreni. Pokud ani to

nepomdze, je tu vidy pravni cesta: podejte trestni oznameni a predejte pripad odbornému pravnikovi!

8. Co délat, chce-li se vase dité osobné sejit s virtudlni znamosti?

Sejit se osobné s clovékem, kterého vase dité nikdy predtim nevidélo, je velice riskantni. Neexistuje totiz
zpUsob, jak predem stoprocentné zjistit, Ze to, co o sobé dotycny piSe, je pravda. | kdyby online kamarad
pUsobil sebevic seridzné a sympaticky, vase dité by rozhodné nemélo jit na schlizku samotné. Vzdycky by mél
byt pobliz nékdo dospély, kdo zasahne v pfipadé, Ze se situace vymkne kontrole. A u déti, kterym jesté nebylo
10 let, se osobni setkani nedoporucuje vibec.

Tip: Vysvétlete svému ditéti, Ze Udaje v profilech cizich uzZivateld vibec nemusi odpovidat realité.
Zajimejte se o to, s kym je v socidlni siti v kontaktu. KdyZ se vdm podafi vybudovat vzdjemnou dlveéru, je vétsi

Sance, Ze se o chystané schlizce dozvite a muUZete prijmout potiebna opatreni.

9. MtuZete jako rodice kontrolovat profil svych déti?

Jedinou moznosti, jak pfimo sledovat chovani vaseho ditéte v socialni siti, je vytvoreni vlastniho profilu, kde se
budete pratelit s vasim ditétem. Provozovatel totiZ neni povinen vdm poskytnout informace o Zadném svém
uzivateli, i kdyZ jde o vase dité. Vyjimkou jsou pfipady tykajici se svrchovaného prava (napf. pokud probiha
trestni jednani).

Tip: Profil sice neni jednoduché pfimo sledovat, nejférovéjsi ale je mluvit se svym ditétem o tom, co v

socialni siti déla, s kym si povida a pfipadné spolecné projit informace, které ve svém profilu zverejiuje.

10. Kde najdete pomoc a dalsi informace?

U nékterych poskytovatelll jsou vam telefonicky nebo na e-mailu k sluzbam osoby odpovédné za ochranu
mladeZe nebo na jejich portalu najdete seznam FAQ a informace o ochrané soukromych dat. Tyto informace
najdete vétSinou ve spodni ¢asti Uvodni stranky.

Tip: Pro vice informaci navstivte internetové stranky Saferinternet.cz, které sleduji trendy a prinaseji
aktudlni informace ze svéta internetu, s ohledem na mozna rizika pro uZivatele. Zahrnuty jsou samoziejmé
socialni sité a mobilni technologie, které stale vice vyuZivaji déti a mladeZ. UZivatelim internetu ve véku 12 az

17 let, jejich ucitelim a rodicdm jsou urceny populdrné-vychovné stranky Bezpeéné-online.cz. Obsahuji

znalostni soutéZe pro mladez a uzitecné informace, které jim usnadni pouzivat internet bezpecnéji. Ucitelé zde

nachazeji praktické rady a metodické pomUcky prakticky pouZitelné pfimo pfi vyucovani ve skolach.


http://www.saferinternet.cz/
http://www.bezpecne-online.cz/

